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Porgué Gestidn de Activos?
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Como afectan los Activos?
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;Cual es el Riesgo?




Qué es el riesgo?

La combinacion de la probabilidad de ocurrencia
de un evento (amenaza) y sus consecuencias,
haciendo notar que estas pueden ser positivas o
negativas y, en algunas circunstancias, el riesgo
surge de la posibilidad de desviacion de la
ocurrencia del evento esperado.

Riesgo = (Probabilidad) x (Consecuencia)
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Qué es el riesgo?

A Hazard is somethihg The Risk is the likelihood
thah has the potential of a Hazard causing harm
to harm

Hazard = Risk source: element which alone or in combination has the
potential to give rise to risk (ISO 37000).

Fuente: EFSA



Qué es el riesgo?

Riesgo = Probabilidad x Consecuencia x Exposicion

;Cual es nuestra
exposicion?
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Qué es el riesgo?

Riesgo = Probabilidad x Consecuencia x Exposicion

Ud. esta aqui...

@ ..y desea llegar aqui.
Amenazas? Golpeado por un carro, caerse en el hueco,
tropezar con el escalon de la acera

Consecuencias? Heridas, muerte
Probabilidad?

Exposicion? Solamente cuando sale a la calle!




Qué hacer con el riesgo?

Identificacién de

Eventos

Evaluac
Riesgo

ion del

Tratamiento del
Riesgo

Gestionarlo!



Gestion de riesgo

Consiste en:

= Reducir la probabilidad de
ocurrencia de un Riesgo

= Reducir el efecto (impacto)
ocasionado si el Riesgo ocurre

= Planificar y hacer seguimiento
de las actividades de respuesta

= Elaborar un plan de
contingencia para cada uno de
los riesgos identificados

= Una Respuesta a un Riesgo puede comprender tanto Acciones
de contencién como Acciones de mitigacion

= No definir Acciones de respuesta es un tipo de Respuesta
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El Riesgo & Gestion de Activos

Qué protegemos? = Activos:

= Activos Fisicos: Equipos,
instalaciones

= |Informacion de activos
fisicos

= Aplicaciones informaticas
(hardware, software)

= Las personas que |os
explotan u operan

= Todo el medio que pudiese verse afectado por la materializacion
de amenazas.




El Riesgo & Gestion de Activos

Relacidn entre conceptos

Activo Amenaza Vulnerabilidad Mitigacion
Que esta tratando Como puede ocurrir Que esta reduciendo

Que teme que pase? :
de proteger? quep la amenaza? hoy el riesgo?

Probabilidad
Que posibilidad hay de que los controles no
funcionen?

Impacto
Cual es el efecto en el negocio?

Gestidn del Riesgo




El Riesgo & Gestion de Activos

Relaciéon con el ciclo de vida

Construiry Mejora,
C - Usar y : Desmantelar y
Disefar Adquirir poner en Modernizar o ;
mantener disponer
marcha Remplazar

Cada fase del ciclo de vida de los activos fisicos la gestion del riesgo
tiene un objetivo, ademas las metodologias usadas deben:

« Deben ser justificables y apropiadas a la situacion u contexto
e Sus resultados deben mejorar la comprension de la naturaleza

del riesgo y de su tratamiento
* Los resultados deben ser utilizables, trazables, medibles vy

verificables.
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El Riesgo & Gestion de Activos

Clases de Riesgo:

= Riesgo Inherente: Propio del proceso, no puede ser eliminado

= Riesgo Incorporado: Es el generado por desviarse de la forma
correcta de efectuar el proceso (desviacion del plan)

= Riesgo Asociado: Es el potencial de obtenerse resultados
negativos o positivos durante el desarrollo del proceso
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El Riesgo & Gestion de Activos

Criticidad

Es un caso particular del analisis de riesgo, usado para
reconocer el riesgo inherente de un activo fisico dentro de
un contexto operacional. Su resultado clasifica los activos
fisicos con diferentes niveles de "importancia” dentro de un
proceso productivo.

Es tipicamente es el resultado de evaluar las consecuencias
gue pudiese tener una o varias fallas de alto impacto de un
activo vs la frecuencia o probabilidad de aparicion de dichas
fallas en el tiempo




El Riesgo & Gestion de Activos

Criticidad — Para qué?
= s el primer acercamiento para identificar los activos sobre los cuales
se corre el mayor riesgo operativo.

= Define donde se deben centrar los mayores esfuerzos alrededor del
cuidado, mantenimiento, operacion e inversion de activos.

" focaliza la optimizacion de logistica e inventarios.

" Soporta el establecimiento de una politica de tercerizacion de
mantenimiento y operacion de activos.

" Da foco a la creacion de planes de contingencia operacional,
mantenimiento, remplazo, entre otros.

" Ayuda a identificar donde se deben mantener mayores estandares
tecnologicos.

" |dentifica donde se deben mantener los mayores estandares de
confiabilidad y mantenibilidad.



El Riesgo & Gestion de Activos

Desarrollo: se debe asumir...

« Siempre se debe suponer la aparicion de fallas de
posible aparicion con consecuencias de gran potencial
de dario sobre el activo

* No control sobre la o las fallas supuestas

* Para equipos en paralelo o redundantes (pasivos o
activos), el analisis se realiza sobre un solo activo o
sistema, luego se evalua si el activo en paralelo puede
bajar el riesgo inherente del activo o sistema.

 Los sistemas de proteccion se analizan suponiendo su
falla, mas la falla del equipo o funcion que intentan
proteger (falla oculta).
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El Riesgo & Gestion de Activos

Evaluacion

Frecuencia
Baja Alta

Baja

No Critico
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El Riesgo & Gestion de Activos

Evaluacion — tipos de consecuencias

 Financiero )
* Operacional
e Medio ambiente

* Seqguridad
e Salud > Cada organizacion define

. los aspectos de interés
* Reputacion

* Calidad
* Entregas — logistica

e Técnico )
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El Riesgo & Gestion de Activos

Evaluacion — Percepcidn de Riesgo

Concepto ALARP: As low as reasonably
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El Riesgo & Gestion de Activos

Evaluacion

El valor de la consecuencia dependera del aspecto mas alto
impacto para la falla analizada

Aspectol Aspecto 2 Aspecto n
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El Riesgo & Gestion de Activos

Evaluacion

La frecuencia se define
segun la posible ocurrencia
de la falla simulada o
basado en eventos
ocurridos en la industrial.

W Mayor la frecuencia — mds
aporte a la criticidad



El Riesgo & Gestion de Activos

Calificacion












Ferney Alvarez
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SI TIENES
DUDAS O COMENTARIOS

iNo dudes en acercarte!



